Poczta elektroniczna jest podstawowym narzedziem naszej pracy. Dokonywanie ustalen i
prowadzenie dyskusji z osobami nierzadko rozsianymi po firmie, miescie lub kraju jest z jej
pomocg o wiele tatwiejsze. Jest takze niezastgpiona przy wysytaniu réznego rodzaju
dokumentéw i danych. Czy jednak korzystamy z niej w sposob bezpieczny? Czy dbamy o
szyfrowanie plikow? Co zrobi¢, by zadna osoba niepozgadana nie uzyskata dostepu do
wysytanych przez nas e-mailem danych osobowych, uméw, tajemnic przedsiebiorstwa i innych
informac;ji zastugujgcych na szczegolng ochrone?

Istniejg liczne metody zapewnienia, by dane przesytane pocztg elektroniczng byty znane jedynie
nam i naszemu odbiorcy. Wiele z nich wymaga kupna dodatkowego oprogramowania,
wprowadzania zmian na serwerze pocztowym i innych zmian, ktérych realizacja wigze sie ze
znacznym naktadem czasu, sit i sSrodkéw. Osoby zainteresowane tg tematykg odsytamy do Opinii
w sprawie bezpieczenstwa danych przekazywanych przy uzyciu poczty elektronicznej (wydanej w
2017 r. przez Generalnego Inspektora Ochrony Danych Osobowych). Natomiast w tresci tego
artykutu opiszemy metode najprostsza, wykorzystujagcg darmowe oprogramowanie oraz
zajmujaca niewiele czasu. Podkresli¢ nalezy takze, ze jest to jedna z metod, zaaprobowana
przez GIODO w tresci ww. opinii.

Rekomendowana przez nas metoda opiera si¢ na:

1. Zaszyfrowaniu (zabezpieczeniu hastem) pliku, zawierajgcego np. dane osobowe.
2. Wyslaniu pocztg elektroniczng zabezpieczonego hastem pliku.
3. Wyslaniu sposobem innym niz poczta elektroniczna (np. SMS-em) hasta do pliku.

Powyzszg metode omowimy na przyktadzie dwoch najpopularniejszych na rynku programéw do
archiwizowania plikow: WinRAR oraz 7-zip. Program ten powinna zainstalowaé¢ na
komputerach osoba odpowiedzialna w danej firmie czy instytucji za sprawy informatyczne.

Szyfrowanie plikow (WinRAR)

1. Wybieramy plik, zawierajgcy informacje, ktére chcemy zabezpieczyc i klikamy na niego
prawym przyciskiem myszy. Z otwartego menu wybieramy pozycje Add to archive... (Dodaj do
archiwum).
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2. W nowo otwartym oknie (zatytutowanym Archive name and parameters) klikamy na
przycisk Set passport... (Ustaw hasfo...), umieszczony w prawym dolnym rogu okna.
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3. W kolejnym otwartym oknie (zatytutowanym Enter password) wpisujemy dwukrotnie (w
polu Enter password oraz polu Reenter password for verification) wybrane przez nas hasto.
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Wybrane przez nas hasto powinno spetnia¢ wymogi wskazane w obowigzujgcych przepisach
prawa, j.:

e dlugosc¢ hasta: minimum 8 znakéw_,
e tres¢ hasta: co najmniej jedna DUZA litera, co najmniej jedna mata litera, co najmniej
jedna cyfra lub znak specjalny (!@#3$%"&*).

Po nacisnieciu przycisku Show password (Pokaz hasto) wybrane przez nas hasto zostanie
odkryte.



4. Po ustawieniu bezpiecznego hasta zamykamy okno o nazwie Enter password, klikajgc OK (w
lewym dolnym rogu okna).

5. Zamykamy okno o nazwie Archiving with password, klikajac na przycisk OK.
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6. Program WinRAR zabezpieczyt wybrany przez nas plik ustalonym przez nas hastem. Na liscie
plikdw pojawita sie nowa pozycja, ktdérg odrézniamy po ikonce (3 ksigzki, utozone jedna na
drugiej) i typie pliku (WIinRAR archive).
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7. Zabezpieczony przez nas plik wysytamy pocztg elektroniczng jako zatgcznik. Jednoczesnie
przekazujemy odbiorcy wiadomosci informacje o hasle do pliku (np. poprzez podyktowanie hasta
w rozmowie telefonicznej lub wystanie go SMS-em).
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8. Postepowanie opisane w pkt. 7 powyzej oznacza, ze:

e 0soba, ktéra bytaby w stanie wilamac sie na skrzynke poczty elektronicznej lub
przechwyci¢ wiadomos$¢ e-mail ,po drodze”, nie uzyska dostep do hasta
zabezpieczajgcego plik,



e 0s0ba, ktéra bytaby w stanie odczyta¢ wiadomos¢ SMS lub przechwycic¢ tego SMS-a po
drodze, nie zrobi nic z hastem, poniewaz nie ma dostepu do pliku.

Z tego wzgledu bardzo jest takze wazne, by hasta do pliku nie wysyta¢ poczta
elektroniczng — ani w tej samej, ani osobnej wiadomosci e-mail!

9. Odbiorca przestanej przez nas wiadomosci musi jg ,wypakowac” z przestanego archiwum.
Nalezy to uczyni¢ po zapisaniu zatgcznika, klikajac na plik prawym przyciskiem myszy i
wybierajgc z otwartego menu pozycje Extract here (Wypakuj tutaj).
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10. Pojawi sie okno zatytutowane Enter password, gdzie odbiorca musi poda¢ ustalone przez
nas hasto i klikng¢ przycisk OK (w lewym dolnym rogu okna).
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11. Po wpisaniu poprawnego hasta odbiorca uzyska dostep do przestanego przez nas pliku.

Szyfrowanie plikow (7-zip)

1. Wybieramy plik, zawierajgcy informacje, ktére chcemy zabezpieczy¢ i klikamy na niego
prawym przyciskiem myszy. Z otwartego menu wybieramy kolejno pozycje 7-zip oraz Dodaj do
archiwum...
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2. W nowo otwartym oknie (zatytutowanym Dodaj do archiwum) wpisujemy dwukrotnie wybrane
przez nas hasto w pole Wprowadz hasto i pole Wprowadz ponownie hasfo.
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Wybrane przez nas hasto powinno spetnia¢ wymogi wskazane w obowigzujgcych przepisach
prawa, tj.:

e dlugos¢ hasta: minimum 8 znakéw_,
e tres¢ hasta: co najmniej jedna DUZA litera, co najmniej jedna mata litera, co najmniej
jedna cyfra lub znak specjalny (!@#$%"&*).

Po nacisnieciu przycisku Pokaz hasto wybrane przez nas hasto zostanie odkryte.
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3. Po ustawieniu bezpiecznego hasta zamykamy okno o nazwie Dodaj archiwum, klikajgc OK.
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4. Program 7-zip zabezpieczyt wybrany przez nas plik ustalonym przez nas hastem. Na liscie
plikéw pojawita sie nowa pozycja, ktérg odrézniamy po ikonce i typie pliku (plik 7Z).
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5. Zabezpieczony przez nas plik wysytamy pocztg elektroniczng jako zatgcznik. Jednoczesnie
przekazujemy odbiorcy wiadomosci informacje o hasle do pliku (np. poprzez podyktowanie hasta
w rozmowie telefonicznej lub wystanie go SMS-em).

6.Postepowanie opisane w pkt. 5 powyzej oznacza, ze:

e 0soba, ktéra bytaby w stanie wilamac sie na skrzynke poczty elektronicznej lub
przechwyci¢ wiadomos¢ e-mail ,po drodze”, nie uzyska dostep do hasta
zabezpieczajgcego plik,

e 0soba, ktora bytaby w stanie odczyta¢ wiadomos¢é SMS lub przechwyci¢ tego SMS-a po
drodze, nie zrobi nic z hastem, poniewaz nie ma dostepu do pliku.

Z tego wzgledu bardzo jest takze wazne, by hasta do pliku nie wysyta¢ poczta
elektroniczng — ani w tej samej, ani osobnej wiadomosci e-mail!

7. Odbiorca przestanej przez nas wiadomosci musi jg ,wypakowac” z przestanego archiwum.
Nalezy to uczynic¢ po zapisaniu zatgcznika, klikajgc na plik prawym przyciskiem myszy i
wybierajgc z otwartego menu pozycje 7-zip oraz Wypakuj tutaj.

8. W nowo otwartym oknie (zatytutowanym Wprowadz hasfo) odbiorca musi podac¢ ustalone
przez nas hasto i klikng¢ przycisk OK (w lewym dolnym rogu okna).
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9. Po wpisaniu poprawnego hasta odbiorca uzyska dostep do przestanego przez nas pliku.



